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CERTIFICADOS DIGITALES PERSONALES

PARA PROYECTOS Y MACROS VBA (Visual Basic for
Aplications)

Me imagino que esta ventana Rierrifzesl
de advertencia les resultara
sumamente familiar y la veran
en sus pantallas cada vez
que trabajan con libros de
Excel que contienen Macros. Las macros pugden conkener virls, Nor_’malmente &5 SegUrD deshabilitar

M eca’ n icamente sa bemos q ue ?Lii:g;;ﬁ;;g,ﬂ las macros son de confianza v las deshahbilita, pueden perder
debemos hacer clic en el

botbn que dice “Habilitar
macros”, si es un documento
conocido, o bien “Deshabilitar macros” si desconocemos su procedencia.

'Dy\Mis DocumentosikKING, xls' contiene macraos,

Hahilitar macros | I4s infFarmacian

Sin embargo, esta ventana se nos presenta de igual forma cuando nosotros
hemos creado algun libro de Excel con diversas férmulas y algunas macros
para uso personal, pero por alguna extrafia razon la seguridad de Excel
siempre reacciona como si fuese un archivo de procedencia desconocida,
aun cuando lo abramos en la misma maquina en que fue creado.

Una solucién eficaz para evitar este mensaje es la de bajar el nivel de
seguridad en las opciones de las macros, sin embargo es la peor alternativa
gue podemos elegir, ya que con eso estamos quedando total y
absolutamente vulnerables ante cualquier atague de verdaderos virus.
Entonces, ¢qué debemos hacer para eliminar este mensaje? La solucion es
una sola y bastante simple por lo demas, y se trata de la instalacion de un
Certificado Digital que valide la autenticidad de nuestros proyectos VBA y
macros. No nos detendremos a explicar qué es un Certificado Digital ni
como funcionan, pero si alguno de ustedes quiere mayor informaciéon al
respecto, les recomiendo que visiten los sitios indicados al final de este
tutorial.

Pese a lo sefialado en el parrafo anterior en relacibn a que no nos
detendremos a explicar la naturaleza de los certificados digitales, debo ser
enfatico al sefialar que a lo menos debemos diferenciar entre las categorias
de estos, ya que son fundamentales a la hora de darles cierto uso en la red.

Existen a lo menos dos categorias importantes de certificados, siendo la
primera la gestionada, controlada, generada y comercializada por entidades
internacionales que cumplen con los rigurosos estandares de seguridad
exigidos para tales efectos, haciéndolos validos tanto para la generacion de
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documentos digitales, firmas de correos electrénicos, identificacion de
transacciones comerciales en la red e incluso para la declaracion y pago de
tributos ante los organismos recaudadores de impuestos, mundialmente
conocidos por su rigurosidad historica. Estos certificados son en estricto
rigor los que deben usar la denominacion de “Certificados Digitales” o bien
de “Firmas Digitales”. EI topico en que nos detendremos para este tutorial
se refiere a un simple generador de certificados personales sin el respaldo
de algun ente emisor de reconocido prestigio, por lo que su uso estara
restringido a nuestros propios documentos o0 bien a documentos
compartidos entre un pequefio grupo de colegas, amigos y conocidos. El
uso de estos certificados queda sujeto por lo tanto a la confianza existente
entre el emisor y el receptor del mismo, y es aplicable solamente para los
efectos de certificar la autenticidad de documentos y archivos generados por
nosotros mismos. No podran declarar sus impuestos con esta pequefa
maravilla que vamos a crear, pero al menos podran eliminar una situacion
de inseguridad existente en los archivos compartidos.

Luego de tantas volteretas y explicaciones, vamos al grano como dijo el
dermatdlogo.

CREACION DE CERTIFICADOS CON MICROSOFT OFFICE

Otra aclaracién mas, y creo que sera la ultima: Este tutorial fue creado
usando Office XP 6 2002, y los procedimientos son muy similares o bien
idénticos si operamos con Office 2000. Personalmente no lo he probado
con Office 97 ni tampoco con la version 2003, pero al menos la
documentacién de que dispongo me indica que igualmente existe aunque
intuyo que su implementacién debiera diferir levemente.

Microsoft Office incluye un complemento de certificacién para proyectos VBA
que no se instala si nuestra version de Office fue cargada usando la
instalacién tipica, tan comun en la mayoria de las empresas debido a un
tema de tiempo en la preparacion de las estaciones de trabajo. Si dicha
instalacion fue usando la opcién “Personalizada”, es muy probable que el
complemento ya exista.

Usaremos el buscador de Windows y le diremos que nos ubique el
ejecutable llamado “Selfcert.exe”, que debiera estar ubicado en la siguiente
direccion:

X:\Archivos de programa\Microsoft Office\Office10
Donde X es la unidad de disco que contenga los programas en ejecucion.

Si no lo encontramos, debemos entonces recurrir a nuestro disco de
instalacion de Office, ejecutar la Instalacion de nuevos componentes y

Edicién limitada y en revisién.
Se puede distribuir gratuitamente siempre que se cite la fuente.



Andrés Farias
Tutoriales de Excel

cargar el denominado “Firma de proyectos VBA”. Solo entonces lo
encontraremos en la ruta sefialada anteriormente.

Una vez encontrado, lo ejecutamos y veremos esta ventana

& Crear certificado digital | 4]l Lean el contenido del cuadro, ya
- | que contiene algunos alcances
Importantes con respecto al uso

o~ RS o e de estos certificados.

uguarios recibirdn una advertencia de seguridad cuando abran un archivo que
contenga un proyecto macro con una fima personal

Solamente nos resta ingresar

Loz certificados con la firma personal son sdlo para uso personal. Sinecesita un

ificad icada, pued, | idad 1
AT b f B e e o nuestro nombre en la casilla
http: 4/ officeupdate. microsoft, com/doffice/redirect/fromOffice34cert. htm. res peCtlva para generar el
S certificado, teniendo presente que
[incies Farias esta sera nuestra carta de

o | Deawsi] presenta_cién si  pretendemos

compartir algunos documentos, y
por tanto les recomiendo usar su nombre verdadero y bien escrito, de
preferencia respetando las mayusculas iniciales y con acentos donde
corresponda, con al menos un nombre y un apellido pero considerando que
a mayor longitud de texto el algoritmo que genera el certificado tendra mayor
cantidad de valores para procesar, lo que aumenta la complejidad del mismo
y por ende su seguridad.

Si estan usando Office
2000, el asistente les o e
SOlICItaré ad|C|0na|mente £ MNa Creado un nueyn Cerfificado para Andres Farias salisfactoriamente
indicar la ruta donde se
ubicara el almacén de
certificados junto con una serie de subcarpetas de clasificacion por temas,
pudiendo ustedes definir una configuracién personalizada de acuerdo a lo
gue estimen conveniente.

Ejecucion de SelfCert satisfactoria

INSTALACION DEL CERTIFICADO
FIRMAR DIGITALMENTE UN PROYECTO

Ya tenemos creado nuestro primer Certificado Digital, y debemos entonces
utilizarlo para validar alguno de nuestros proyectos existentes. En este paso
debo hacer énfasis en aclarar la diferencia en los pasos involucrados en
esta tarea:

1. La primera etapa es simplemente la de crear el certificado, que no es
otra cosa que un pequefio archivo guardado en nuestro disco duro y
gue por si solo no sirve para nada si no lo instalamos en “algo”.
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2. La segunda parte de esta tarea es la de tomar un documento “x” y
usando las herramientas adecuadas, insertarle el certificado para que
forme parte integral de dicho documento.

3. La tercera parte es la de, una vez instalado el certificado en el
documento, debemos decirle a Office (0 Windows) que ese certificado
es legitimo, es nuestro o de alguien de confianza, y cada vez que lo
vayamos a usar, puede “bajar la guardia” en sus niveles de seguridad
porque es o contiene cédigo inofensivo.

Lo que ahora vamos a hacer es el punto 2, es decir, vamos a firmar
digitalmente un proyecto para que sea portador de este certificado de
autenticidad, el que sera leido por alguna maquina e identificado como tal.
Para ello vamos a utilizar algun libro de Excel que contenga macros
(indispensable). El que sale en las imagenes corresponde a uno que yo uso
para llevar el control estadistico de un juego de azar y que contiene algunas
sencillas macros que generan los numeros de la suerte para cada semana,
(aunque nunca he ganado un miserable peso con esta formula, se que debo
ser perseverante).

EL PROCESO DE FIRMAR DIGITALMENTE

o~ || m| o
w

12|15 1618|2021 | 22|23
Tl 8| 9[10(11[13]14|16]15
A0[12) 14 {1517 [18][19] 20
AT 12] 131417 |16|19| 2021
Tl 91 [12{13[16]19]) 2123
S[15|19)20) 22
15|17 18[22
17| 2122123
16[19]|20) 22
1819 20) 21

Abrimos el documento en cuestion, 709 705 |21/00:2004

710 708 |28m32004

2
1
y como ya contiene macros no 711 _7or_[oamarooalt
2
1

. . 12| 708 |11/0452004
firmadas debemos darle clic a la 717 709 | toimazond

714 7o g =

opcion de habilitar macros en la et oy Inserter.
ventana de seguridad (vean la 716/ 712 Josg  Eminar

. . . A7 T3 @ Cambiar nombre
primera imagen de la hoja 1). Una EIET e
. . 714
vez dentro del libro, hagan clic 520

derecho en la solapa de la hoja y 2

Wl (s fw|ow
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i

Mover o copiar...

Seleccionar todas las hojas

[

Colar de etiqueta...

|
H 113 Z H ” ‘ .
seleccionen “Ver codigo” tal como 23 ek tercidse iy
se muestra en la imagen lateral. Do~ [y | Autoformas= N & [ O B 4 3 |
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wicrosoft Worge = 0000 |

upcidn] - [Hoja3 (Cadigo]]

Depuracion  Ejecutar | Herramientas | Complementos  Wentana Ay
b
En el menu Herramientas
seleccionamos la opcidon Firma i
DI |ta| Jl.Eat,DriDIU_SDH Cpciones. ..
g im VAo Bvne, .S A Propiedades de YEAProject. ..
Crear la matriz o
u] Firma digital...

v = Int((25 - T + 1] * End + 1)
If InStr(s, Right("0" & v, Zj} = 0 Then
s =3 £ IIf(Leni(s) = 0O, "", ", ") £ Right(

End If

m = Split(s, ",")

If UBoundim) = 14 Then Exit Do
oop

Firma digital

El proyecto de WBA esta firmado como
S I ) I .. “E I - Mombre del certificado: [Sin certificado]
eleccionamaos la opcion eqgir
Firmar comao
Mombre del certificado; [5in certificado]
Acepkar ] Cancelar

Seleccione el certificado que quiere usar,

De la lista de certificados
eXlStentes, que deblera ser Enviado a Emitido por Propdsitos ... | Mombre de... Fechadec...
SO|amente uno, SeleCC|0namos el B2 nndrés F...  Andrés Farias  Firma de co Minguno 010110
que tenga nuestro nombre y
pinchamos en Aceptar.

% | | &

| Aceptar H Cancelar ][ Ver certificado ]
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Ahora vemos que el certificado
ya esta cargado, por lo que resta
solamente darle Aceptar para
terminar esta etapa. Cerramos
todas las ventanas y de paso
cerramos el libro, aceptando los
cambios si es que nos consulta.
Ahora pasamos a la tercera
etapa, que es la de validar el
certificado.

Firma digital

El provecto de WBA esta firmado como

Mombre del certificado:

Firmar coma

Mombre del certificado:

Andres Farias

Andrés Farias
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Detalle. ..

Quitar |

Cancelar

Acepkar |

VALIDAR EL CERTIFICADO

Bueno, ya hemos superado con éxito las dos primeras etapas de este
proyecto de certificacion digital, restando solamente la etapa final que es la
de cargar el certificado en el almacén de certificados de confianza, que es y

debe ser diferente al almacén de certificados personales.

Para ello

volvemos a abrir el mismo libro de Excel pero al momento de ver la ventana
de seguridad de las macros SE DEBEN DETENER UN INSTANTE Y

OBSERVAR...

iNo es la misma que
las veces anteriores!
Ahora nos indica que
existe un certificado
digital adjunto y nos
sefiala su emisor.
Debemos marcar la
casilla “Confiar
siempre...” y
finalmente seleccionar
la opcion de “Habilitar
macros”.

Advertencia de seguridad

contiene macros de
Andrés Farias

funcionalidad,

D:iMis DocumentostKING, xls

Este editor no se ha autenticado v, por kanto, puede tratarse de una
imitacién, Estas credenciales no son de confianza,

Las macros pueden contener virus, Mormalmente es seguro deshabilitar
macros, pero silas macros son legitimas v las deshabilita, puede perder

I Confiar sizmpre en las macros de esta Fusnte,

PIX
Detalles. .,

Hahilitar macros 14143 informacidn

A contar de este momento nuestro libro ya esta digitalmente firmado y el
certificado respectivo se encuentra correctamente cargado en nuestra base
de datos (con el debido respeto que me merecen SQL Server y Oracle).
Por cada libro que necesitemos firmar, debemos repetir el paso N° 2, y si
compartimos estos archivos con otras personas, debemos explicarles que
deben ejecutar el paso N° 3 para validar la firma digital.
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RESUMEN

Super concentrado, para los que no tienen tiempo de leer todo nuevamente.

1. Ejecutar Selfcert.exe ubicado en las carpetas de instalacion de Office.
Si no existe, cargarlo desde el CD de instalacion.

2. Completar los datos solicitados por el asistente.

3. Abrir el documento o libro a firmar digitalmente.

4. Abrir el editor de Visual Basic, y en herramientas seleccionar Firma
digital. Seguir los pasos del asistente.

5. Cerrar el documento o libro ya firmado. Aceptar si pide guardar
cambios.

6. Abrir nuevamente el mismo libro o documento y observar la nueva
ventana de seguridad. Activar la casilla de “Confiar siempre...”

7. Por cada nuevo documento o libro a firmar con el certificado, se
deben repetir los pasos 3, 4 y 5 de este resumen.

8. Para que otros puedan reconocer tu certificado como valido en sus
respectivos computadores, debes indicarles que ejecuten el paso N° 6
de este resumen al momento de abrir un documento ya firmado por tu
certificado.

9. Para los efectos de este ejemplo, se entiende que la seguridad de las
macros se encuentra establecida en el nivel Medio. Si el nivel de
seguridad esta configurado como Bajo o Alto, estos procedimientos
podrian no funcionar correctamente.

Andrés Farias C.
Santiago de Chile

Junio de 2004

Rev. 2 / Agosto de 2005

Este documento ha sido cedido por el autor (Shilenoooooooo) para la libre
distribucién a través de la web www.configurarequipos.com

REFERENCIAS

No se garantiza que las referencias sefialadas sigan activas en la Web, ya que evidentemente eso no
depende de mi.

Certificados Digitales

http://www.htmlweb.net/sequridad/varios/firma_certificados.html
http://www.firmaprofesional.com/todo_sobre/como_funciona.htm
http://ca.sgp.gov.ar/eMail/
http://www.geocities.com/estudioeic/ley25506.htm
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