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Los datos
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This systemis shutting down. Plesse save all
work in progress and log of. Ay unsaved
changes wil be lost This shultdonn was.
intiated by NT AUTHORITYASYSTEM

Time before shutdown: 000055

Message-
The system process

CAWINDOWS \system32\sass eve’
taiminated unexpectedly with status code
AD73741813. The system wil now shut
down and restar.




Nombre:                Sasser (Variantes A,B,C) 

Peligrosidad:    
Muy Alta 

Propagación:    
Epidemia 

Daño:   

Muy Alto 

Tipo:                      Gusano 

Efectos:                 Provoca el reinicio del ordenador. 

Infecta:                 Windows 2003/XP/2000/NT/ME/98/95

Fecha:                    01/05/2004 

Sasser es un gusano que se propaga a través de Internet, utilizando una vulnerabilidad de los sistemas operativos Microsoft. Provoca el reinicio del ordenador de forma automática. Si su ordenador tiene como sistema operativo Windows 2003/XP/2000/NT, es recomendable descargar el parche de seguridad desde la página de Microsoft. http://www.microsoft.com/spain/seguridad/boletines/200404_windows.asp
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1.- Cómo saber si estoy infectado:

1.- Si existe una lentitud anómala en los equipos.

2.- Reinicios mostrando, una pantalla (Fig.-0).

3.- Si existe el fichero Avserve2.exe 

        Buscarlo Inicio/ Buscar /”Avserve” (Fig.-1).
4.- Si existe tarea “xxxx_up.exe” 

Buscar en el administrador de tareas: 

· Pulsar Ctrl.+ Alt + Supr / Ver “Procesos”
· Localizar un nombre de proceso que consista en 4 ó 5 números seguido de up.exe (ejemplo: 536289_up.exe)
                Fig.-0 Pantalla de aviso de reinicio. 
2.- Cómo detener el proceso infeccioso:

1.- Pulsar Ctrl.+ Alt + Supr / Ver “Procesos”
2.- Ordenar los procesos por nombre.

3.- Localizar el proceso “avserve2.exe”

4.- Seleccionarlo y Pulsar “terminar proceso”

5.- Localizar un proceso de 4 ó 5 números seguido de up.exe (ejemplo: 536289_up.exe)
6.- Seleccionarlo y Pulsar “terminar proceso”
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3.- Cómo quitar el virus manualmente:

1.- Reiniciar el sistema en aprueba de fallos (pulsar F8)

2.- En Inicio/Buscar archivos/”Avserve” (Fig.-1)

3.- Borrar fichero “Avserve2.exe”

4.- Editar el registro del sistema: Inicio/Ejecutar/”Regedit”

5.- Buscar “avserve”: Edición/Buscar/“avserve”

6.- Borrar las claves que aparezcan en esa búsqueda.

7.- Reiniciar el sistema en modo normal.

                                 


           Fig.-1 Búsqueda de Windows 2000.
NOTA: También puede recurrir a dos herramientas gratuitas ofrecidas por Panda Software, PANDA ACTIVESCAN: Antivirus on-line gratuito y PQREMOVE: vacuna que le ayudará a librarse de este gusano. Disponibles ambas en la página web: www.pandasoftware.es
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Alerta Roja: Sasser ¿Cómo saber si estoy infectado?
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